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在 小 波 域 中 实现 的 奇异 谱 分 析 音 频 隐 藏 算法 
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摘 要 : 针对 许多 语音 隐藏 算法 隐藏 容量 不 大 ， 透 明 性 不 高 等 问题 提出 了 一 种 新 的 语音 隐藏 算法 。 首 先 将 隐藏 信息 
经 过 G。729A 进行 压缩 编码 ， 其 次 将 提升 小 波 变 换 和 奇异 谱 分 析 应 用 于 音频 信息 隐藏 。 实 验 表明 ， 通 过 该 算法 府 入 
隐蔽 信息 后 的 音频 文件 不 仅 在 隐蔽 信息 容量 上 有 显著 的 提高 ， 而 且 具有 很 好 的 透明 性 ， 也 能 抵抗 一 定 的 攻击 ， 算 法 
在 隐蔽 容量 、 造 明 性 和 和 鲁 裕 性 方面 达到 了 较 高 的 平衡 。 
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Singular spectrum analysis audio hidden algorithm implemented in wavelet domain 


Lu Shiyi, Gao Yong 
(College of Electronics & Information Engineering, Sichuan University, Chengdu 610065, China) 


Abstract: A new speech concealment algorithm is proposed for many speech concealment algorithms with small hidden 
capacity and bad transparency. First, the concealed information is compressed and encoded by G. 729A, and then the lifting 
wavelet transform and singular spectrum analysis are applied to the audio information hiding. Experiments show that the 
audio file embedded in the hidden information by the algorithm not only has a significant improvement in the hidden 
information capacity, but also has good transparency, and can also resist certain attacks. The algorithm in concealed capacity, 
transparency and robustness reaches a higher balance. 
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和 抗 干扰 能 力 ， 与 使 用 传统 SVD 的 方法 相 比 ， 透 明 性 更 高 。 


0 引言 
区 上 出 它们 : 
语音 隐藏 技术 是 信息 安全 通信 中 一 个 重要 的 研究 内 容 ， “1 ”音频 隐 写 算法 
它 将 要 保密 的 语音 藏 入 另 一 段 公开 的 载体 语音 中 ， 第 三 方 很 1.1 秘密 语音 的 压缩 处 理 
难 判断 一 段 语音 是 否 含有 秘密 语音 ， 更 加 难以 提取 出 其 中 的 先 对 秘密 语音 进行 G729A 的 压缩 处 理 。G.729A 是 
秘密 语音 。 ITU-T 制定 的 使 用 共 力 结构 代数 码 激 励 线 性 预测 的 语音 编码 
隐蔽 信息 供 入 到 数字 音频 信号 中 的 算法 主要 时 域 庶 入 和 标准， 以 8 kbps 的 波 特 率 对 语音 进行 编码 001。 本 文 使 用 采样 


变换 域 蔡 入 分 为 两 种 。 时 域 是 将 隐蔽 信息 嵌入 到 音频 采样 信 ”频率 为 8 kHz, 采 样 精度 为 16 bit 的 秘密 语音 , 经 过 G.729A 编 
号 中 ;而 变换 域 嵌 入 是 先 将 采样 的 音频 信号 在 变换 域 处 理 ， 码 之 后 , 秘密 信息 相当 于 压缩 了 16 倍 , 压缩 之 后 语音 信号 可 


法 


然后 将 隐蔽 信息 嵌入 到 处 理 后 的 音频 信号 中 。 以 转换 为 比特 流 。 
在 变换 域 算法 中 ,文献 [1] 给 出 了 DFT 的 信息 隐藏 算法 ， 1.2 提升 小 波 变换 
主要 用 于 版 权 保护 ,文献 [2] 提 出 了 一 种 结合 SVD 和 DWT 的 在 文献 [12] 中 ，Sweldens 提出 了 一 种 不 依赖 于 侍 里 叶 变 


隐藏 算法 ， 主 要 是 在 小 波 包 系数 中 修改 特征 矩阵 的 值 。 文 献 。” 换 的 新 的 小 波 构 造 的 方法 ， 即 提升 小 波 变 换 法。 提升 小 波 变 
[3] 给 出 了 混沌 与 LSB 相互 结合 的 音频 隐藏 算法 。 文 献 [各 提 ” ” 换 可 以 实现 系数 的 整数 化 ,使 其 在 运算 中 减 小 了 计算 匈 余 度 。 
出 了 离散 傅 里 叶 变 换 与 离散 小 波 变换 相 结 合 的 隐藏 算法 。 文 ” 所谓 的 提升 小 波 变换 就 是 Harr 小 波 变换 。Harr 小 波 具 有 如 下 
献 [5~9] 提 出 了 LWT-SVD 算法 。 这 些 算法 的 共同 点 都 是 把 秘 。 特性: a) 任 一 函数 都 可 以 由 它们 的 位 移 函 数组 成 ; b) 任 意 函 
密 信息 转换 为 二 进 制 比特 ， 通 过 改变 奇异 矩阵 的 某 些 值 进行 数 都 可 以 由 常 函 数 以 及 它们 的 位 移 函 数 所 组 成 ; c) 具 有 正 交 
歇 入 。 文 献 [10] 提 出 了 DCTDWTSVD 算法 ， 通 过 量化 的 方 性 等 。 
法 藏 入 秘密 语音 。 但 是 这 些 算 法 都 存在 隐藏 容量 不 够 大 、 透 ”1.3 奇异 谱 分 析 
明 性 不 高 等 问题 。 奇异 谱 分 析 是 近年 来 兴起 的 一 种 研究 非 线性 时 间 序 列 数 
本 文 算法 通过 使 用 G729A 压缩 编码 ， 将 秘密 语音 提前 据 的 方法 。 它 根据 所 观测 到 的 时 间 序 列 构造 出 轨迹 矩阵 ， 并 
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压缩 编码 处 理 ， 可 以 提高 隐藏 容量 。 同 时 载体 语音 经 过 提升 ”对 轨迹 矩阵 进行 分 解 、 重 构 ， 从 而 提取 出 代表 原 时 间 序 列 不 
小 波 变 换 ， 得 到 两 个 系数 ， 即 近似 系数 和 细节 系数 。 本 文 在 ， 同 成 分 的 信号 。 奇 异 谱 分 析 大 致 可 以 分 为 以 下 的 几 个 部 分 : 
近似 系数 和 细节 系数 中 均 进 行 奇异 谱 分 析 ， 通 过 修改 得 到 的 a) 形 成 轨迹 矩阵 。 


奇异 值 来 进行 信息 隐藏 。 WE 加 
Rs ee 、 Ea 设 一 个 语音 信号 为 Y ， 一 个 MxN 的 矩阵 ，Z ,大 
通过 实验 测试 ， 本 文 算法 显著 地 提升 了 语音 的 隐藏 容 假设 一 个 请 并 信号 为 FY 。 是 一 个 MxN 的 是 把 入 
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7 的 第 i 行 信 号 ，Z, = (2Z,2,,...,2,,...,2,) 


的 第 7 个 采样 点 。 


， 芝 ,为 该 帧 


设 窗 长 为 L，ZL( < 上 <NN) 是 基本 奇异 谱 分 析 的 唯一 


参数 ， 可 以 得 到 第 i 行 的 轨迹 矩阵 于 。 下; 可 以 表示 为 


4 2, Zk 
x, 2 2 2 
ZL ZL 人 Zy 


天; 为 一 个 LxK 的 和 矩阵， 天 =N 一 L+1; 半 ; 每 一 条 副 对 角 


线 上 的 元 素 都 相等 ,最 终 可 以 得 到 MY 个 轨迹 和 矩阵。 


b)SVD。 


X,=U* PV” 


其 中 : U 和 VV 是 正 交 和 矩阵 ; P 是 半 正 定 LxK 阶 对 角 和 矩阵 ， 


它 的 对 角 线 元 素 称 为 芷 ; 的 奇异 值 。{\ 罗 ,j=12,…d} 是 降序 


(1) 


对 上 述 得 到 的 每 一 个 轨迹 矩阵 作 奇 异 值 分 解 ， 分 解 公式 


(2) 


排列 的 天 ;的 奇异 值 ， 其 中 : d 代表 了 奇异 值 的 个 数 ， 它 们 


构成 了 下; 的 奇异 谱 ， 4 是 总; 于: 的 特征 值 ， 则 矩阵 下 ;还 


可 以 写成 如 下 的 形式 : 


ad 
X= oR 


j=1 


(3) 


关中， R= MD ， 芭 和 全 是 下 的 左右 奇异 向 量 ， j 


代表 振动 分 量 (SVD 分 解 后 所 得 的 奇异 值 》 的 序号 ，Rj 代 
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言 息 比特 流 ， 同 时 将 载体 语音 进行 小 波 分 解 ， 在 分 解 所 得 的 
近似 系数 和 细节 系数 中 进行 奇异 谱 分 析 ， 通 过 修改 振动 分 量 
进行 秘密 语音 比特 流 的 交替 隐藏 。 具 体 隐 藏 方式 如 下 : 
a) 将 载体 语音 C 先进 行 一 维 小 波 变换 ， 得 到 两 个 系数 。 
b) 秘 密语 音 $ 进行 G729A 的 压缩 处 理 , 压 缩 之 后 语音 信 
可 以 转换 为 比特 流 。 
c) 对 小 波 变换 得 到 的 细节 系数 C 及 和 近似 系数 CL 进行 
奇异 谱 分 析 ， 并 将 秘密 语音 坐 入 其 中 。 
奇异 谱 分 析 如 下 : 
CH 是 一 个 1xM 的 矩阵 ，CL 是 一 个 1xN 的 矩阵 , 将 
CH 重新 构造 为 一 个 nxM1 的 矩阵 ，CL 重新 构造 为 一 个 
mxN1 的 矩阵 ， 对 CH 和 矩阵 的 第 i 行进 行 奇异 谱 分 析 时 ， 所 


避 


吕 


选择 的 窗 长 为 ,形成 CH 的 轨迹 矩阵 买 ow 如 式 (7) 所 示 。 
CH, CH, :.. CH ] 
CH, CH .:. CHx, 

Xm- 0) 
CH; CBE : CHiyil| 


其 中 :和 为 一 个 LxK 的 矩阵 ， 天 = M1 一 L+1， 最 终 可 


以 得 到 7 个 轨迹 和 矩阵。 
同 理 可 以 得 到 CL 的 轨迹 矩阵 ， 如 式 〈8) 所 示 。 


CL CL CH 
CPP CL 1:. CLx, 

Xe = : : 3 2 (8) 
CL CL :** CLni 


其 中 :， 基 cr 为 一 个 LxK 的 矩阵 ， 玉 = Nl 一 L+1 ， 最 终 可 


以 得 到 丸 个 轨迹 矩阵 。 
将 上 述 得 到 的 每 一 个 轨迹 矩阵 做 奇异 值 分 解 ， 按 式 〈2) 
进行 分 解 ， 得 到 CH 和 CL 每 一 行 的 奇异 值 分 别 为 


{Va :i=1,2,.., MI 和 {Vb :i=1,2,.., NI1} 。 
轻微 的 修改 奇异 值 并 不 会 影响 语音 信号 的 质量 ， 本 文通 


表 XX; 的 第 j 个 振动 分 量 ， 奇 异 值 Vs 可 以 看 做 是 振动 分 量 


的 一 个 比例 因子 。 
c) 信 号 的 还 原 。 


过 修改 轨迹 矩阵 特定 的 奇异 值 ， 即 修改 特定 振动 分 量 的 比例 


假设 得 到 的 LxK 轨迹 矩阵 还 原 为 Y; ， 即 原来 的 一 维 矩 


其 任意 元 素 方 式 如 下 : 


i=p-j+] 
p p<k 
pb,=14A-p+1 p>A-k+1 
Kk otherwise 


在 式 (6) 中 : A 代表 轨迹 矩阵 中 元 素 的 个 数 ; 
和 矩阵 的 列 数 。 
1.4 秘密 语音 的 藤 入 

本 文 算法 是 将 秘密 信息 经 过 压缩 编码 预 处 到 


阵 ， 需 要 进行 对 角 归 一 化 。 设 重 构 得 到 的 行 序列 RK; ，7 为 


(4) 
(5) 


(6) 


代表 轨迹 


E， 得 到 秘密 


刀子 来 实现 秘密 信息 的 嵌入 ， 最 终 在 CH 和 CL 中 一 行 各 隐 
藏 一 个 比特 的 信息 ， 交 蔡 隐 藏 ， 即 在 CH 中 藏 一 比特 信息 之 
后 又 在 CL 中 藏 一 比特 ， 依 次 循环 。 修 改 序号 从 P 到 + 的 振 


动 分 量 ，2 < p<t< min(M1,N1) ，d 为 量化 因子 ， 秘 密 信 
恩 的 嵌入 规则 如 下 ; 


| 和- 
后 


万 jfor p<m<t if bit="0" 
hmm = (9) 
1 & ee 
Hm da 


for p<m<it if bit="1" 


在 式 (9) 中 ， 当 1-p+1 是 奇数 时 , V4 代表 的 是 


{2 :i=p,p+14.} 的 中 位 数 ,| | 表示 向 下 取 整 ， 当 
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-p+1 是 偶数 时 ,Vhs, 代表 的 是 {Vhsi= p,P+4…,} 的 中 


间 序 号 数 ， 即 Von = zeeps ， 


同 理 可 以 得 到 秘密 语音 在 CL 中 的 嵌入 方式 : 


(Vhs, -Mn) 


for p<m<t if bit="0" 


Vm = (10) 
a 
Fd 


for p<m<t if bit="1" 


在 式 (10) 中 ， 当 1-p+1 是 奇数 时 ， 


Vs 代表 的 是 


fy 如 :=p,p+l.… 人 j 的 中 位 数 ，| | 表示 向 下 取 整 ， 当 


1-p+1 是 偶数 时 , V 国 ,代表 的 是 {V4 :i= p,p+1.…, 四 的 中 


间 序号 数 ， 即 em | 入 zon-on 。 


修改 奇异 值 之 后 得 到 的 轨迹 矩阵 分 别 为 对 cz 和 cx， 在 


后 续 的 描述 中 统称 为 。 


gg) 假设 得 到 的 LxK 轨迹 矩阵 为 7, 需要 还 原 为 原来 的 行 


矩阵, 需要 进行 对 角 归 一 化 。 设 重 构 得 到 的 行 序 列 R; ，7 为 


其 任意 元 素 ， 重 构 序 列 可 通过 下 式 获 得 : 
”= (7)/p, (11) 
i=p—-j+1l (12) 
p p<k 
PB,=1A—-p+l p>A-k+l (13) 
Kk otherwise 
在 式 (13) 中 : A 代表 M1 或 者 N1， 即 轨迹 矩阵 中 元 素 的 


个 数 ; 代表 轨迹 矩阵 的 列 数 。 把 上 述 得 到 的 序列 进行 矩阵 
的 重 构 ， 可 恢复 为 原来 的 CH 和 CL,， 将 CH 和 CL 经 过 反 
小 波 变换 即 可 得 到 含 密语 音 。 
1.5 秘密 语音 的 提取 

对 含 密语 音 进 行 小 波 变换 ， 得 到 近似 系数 C 豆 和 细节 系 
数 CL ， 按 照 之 前 的 方式 重 塑 矩阵 ， 分 别 每 一 行 可 形成 一 个 
轨迹 和 矩阵, 利用 SVD 变换 提取 出 每 一 个 轨迹 矩阵 的 奇异 谱 后 
进行 秘密 信息 的 提取 。 提 取 规 则 如 下 : 


bit = (14) 


其中 而 是 [奇异 值 ) 的 中 间 值 。 按 


照 之 前 区 入 的 方式 ， 首 先 得 到 CH 第 一 行 的 奇异 值 ， 从 中 提 
取出 一 个 比特 的 信息 ; 其 次 按照 同样 的 方式 从 CL 中 提出 一 
个 比特 的 消息 ， 依 次 循环 ， 最 后 得 到 秘密 的 比特 流 。 再 将 这 
个 比特 流 经 过 G729A 解码 ， 就 可 以 恢复 出 秘密 语音 。 
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1.6 算法 参数 的 选择 

奇异 谱 分 析 唯 一 需要 确定 的 参数 就 是 窗 长 L， 工 的 大 小 
关系 着 算法 的 运算 速度 、 奇 异 值 的 数目 。 实 验 表 明 窗 长 不 应 
该 超过 NWN /2， 本 文 所 选取 的 为 round (N/2) ，round 代表 向 
下 取 整 数 。 其 次 应 该 考虑 的 是 振动 分 量 的 修改 ， 应 该 选取 第 
几 个 振动 分 量 〈 奇 异 值 ) ， 即 Pp 和 1 的 选择 ， 选 择 在 低 序 的 
振动 分 量 中 舱 入 秘密 信息 ， 会 增加 算法 的 鲁 棒 性 ， 但 是 算法 
透明 性 会 变 差 ， 选 择 在 高 序 分 量 中 藤 入 秘密 信息 会 得 到 更 好 
的 透明 性 ， 本 文采 用 自 适应 的 方式 来 确定 所 选 的 振动 分 量 ， 


1 一 round (3*a/4) 


即 p= round(a / 4) 
ae min(M1,N1) 。 量 化 因子 d 的 选择 取决 于 区 间 的 大 小 。 
2 ”算法 的 实验 仿真 


实验 均 采 用 8 KHz Ee bit 量化 的 语音 , 取 一 段 21s 
载体 语音 C ， 取 1.54 s 秘密 语音 S ，C 的 长 度 大 于 5S ， 分解 
出 来 的 细节 系数 CL 的 长 度 要 大 于 S 的 长 度 。 


在 客观 上 ， 用 信 噪 比 CSNR) 来 衡量 嵌入 秘密 语音 后 载 
体 的 失真 ， 定 义 为 
length(h) 
2 Cm) 
SNR =101log XI | (15) 


2 (Cm-cCom) 


m=] 


其 中 : C(1m) 表示 原始 载体 语音 ， C '(m) 表示 含有 秘密 语音 的 


载体 语音 ;hh 代表 的 是 秘密 语音 的 长 度 。 
] 归 一 化 相关 系 (Ne 来 衡量 恢复 出 的 秘密 语音 的 失 
真 ， 定 义 为 


length(s) ， 
s(m)s (m) 
eh m=] 
C length(s) length(s) - (16) 
s(m) 2 Ys (m) 
m=] m=] 
中 : s(m) 表示 原始 的 秘密 语音 ;Yo 表示 恢复 出 的 秘密 语 


WE’ 六 


。SNR 与 NC 的 值 越 大 ， 说明 算法 的 透明 性 越 好 。 由 该 算 
法 计算 出 的 载体 信息 的 SNR 为 36.78 dB, 密语 音 的 NC 值 为 
0.998 9。 ae bs 好 ， 而 且 恢 


复出 的 秘密 语音 几乎 与 原始 的 秘密 语音 失真 很 小 ， 语 音 的 舒 
适度 较 好 。 
算法 效果 如 图 1~4 所 示 。 
0.3r 
0.2r- 


-0.3 
-0.4: 
9 2 4 8 _10 12 14 16 18 
时 间 /s x 10” 
加 1 原始 载体 语音 
Figure 1 Original carrier Voice 


取 MIMIT 语音 库 中 300 条 纯净 语音 做 对 比 实验 : 计算 
各 种 攻击 之 后 算法 的 误 码 率 ， 对 不 同 算法 的 含 密语 音 结果 测 
量 其 SNR 值 ， 进 行 透 明 性 打分 〈 采 用 MOS03 评 价 标准 进行 
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Figure 4 Performance analysis of algorithms 
表 1 和 鲁 棒 性 分 析 误 码 率 %) 


Table ] Robustness analysis (bit error rate %) 
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噪 比 为 20dB;c) 重 采样 , 将 待 测 音频 先 下 采样 的 方法 到 44.1 
kHz， 再 上 采样 到 96 kHz; d) 重量 化 ， 将 音频 从 16bit 量化 
到 8 bit 再 量化 为 16 bit; e) MP3 压缩 ， 将 音频 信和 号 进行 比 
特 率 为 64 kbp 的 压缩 ， 再 解压 缩 ; f) MP4 压缩 ， 将 音频 信 
号 进行 比特 率 为 128 kbps 的 压缩 ,再 解压 缩 。 对 被 攻击 的 含 
密语 音 进行 水 印 提取 ， 并 统计 信息 误 码 率 的 平均 值 ， 得 到 表 
1 数据 。 本 文 算 法 在 抗 压缩 攻击 上 重 棒 性 明显 优 于 与 之 对 比 
的 三 种 算法 ， 特 别 是 在 抵抗 MP3 和 MP4 压缩 上 ， 误 码 率 明 
显 低 于 文献 [2], 文 献 [5] 和 文献 [7] 所 提出 的 算法 ， 在 重 采样 和 
重量 化 的 攻击 下 ， 误 码 率 优 于 其 他 三 种 算法 ， 由 此 可 以 看 出 
本 文 算法 有 较 好 的 鲁 棒 性 。 

表 3 不 同 算法 的 透明 程度 MOS 打分 


Table 3 Degree of transparency of different algorithms is Scored by 


攻击 方式 MP3 ” 带 通 滤波 ”MP4 重量 化 ” 重 采样 


员 


MOS 
流行 音乐 乐器 纯音 乐 播音 主持 
DWT -DCT™ 4.65 4.67 4.65 
SVD-DWT™! 4.66 4.70 4.68 
DWT™! 4.66 4.68 4.69 
本 文 方法 4.70 4.69 4.69 
表 4 隐藏 容量 (bit/s) 
Table 4 Hidden capacity (bit/s) 
参考 文献 隐藏 容量 
DWTC 100 
相声 114 9.22 
SVD05 0.89 
本 文 提出 9 200 
表 2 表示 的 是 用 来 实验 的 不 同 的 载体 音乐 的 信 噪 比 。 利 
用 表 2 不 同 载体 的 信 品 比 进行 算法 对 比 实 验 ， 得 出 了 表 3 的 


在 表 3 中 不 同 算法 使 用 了 不 同 的 载体 对 含 秘密 语音 进行 
了 MOS 打分 ， 评 分 接近 5 表示 语 量 优质 ， 使 用 本 文 算法 之 
后 的 含 密语 音 ， 在 一 定 程 度 的 信 噪 比 中 仍然 具有 可 听 性 。 

在 表 4 中 进行 了 隐藏 容量 的 对 比 ， 本 文采 用 的 是 一 个 4 
波 变换 系数 的 一 行 藏 一 个 比特 ， 相 当 于 1.7 ms 藏 一 比特 ， 加 
上 G.729A 预 处 理 ， 将 秘密 语音 压缩 了 16 倍 ， 所 以 隐藏 容量 
为 9 200 bit/s。 从 表 中 对 比 来 说 ， 本 文 算法 提高 了 隐藏 容量 。 
3 ”结束 语 

语言 隐藏 是 保密 通信 中 不 可 缺少 的 一 部 分 ， 通 过 语音 隐 
藏 技术 可 以 用 公用 信道 传输 秘密 语音 。 本 文 算法 透明 性 较 好 ， 
人 耳 难以 察觉 出 是 否 隐藏 了 秘密 语音 ,对 带 通 滤波 、 加 噪声 、 
EE 采样 、 重 量化 等 攻击 方式 具有 很 强 的 鲁 棒 性 者 难以 


L 


_ 


> 


| 由 


沪 
HH 


SVDDWT®™ 47.36 34.21 33.10 0.14 0.02 
DWT-DCTOD 48.56 40.56 36.15 0.15 0.05 
DWTDI 34.02 23.57 12.34 0.10 0.06 

本 文 方法 2.56 5.10 3.28 0.10 0.01 


表 2 不 同 载体 音乐 的 SNR 值 


Table2 SNR values of different carrier music 


载体 音乐 类 型 SNR/dB 
流行 音乐 35.77 
乐器 纯音 乐 39.02 
播音 主持 36.10 
平均 36.96 


把 所 选取 的 300 条 纯净 语音 作为 载体 语音 ， 骨 入 秘密 信 
息 后 ， 对 含 密语 音 进 行 了 各 种 攻击 ， 攻 击 实验 如 下 : a) 带 通 
滤波 。 和 截止 频率 为 800 Hz 和 5 kHz; b) 加 高 斯 白 噪声 ， 信 


察觉 和 提取 秘密 语音 ， 从 而 达到 了 保障 信息 安全 的 目的 。 

本 文 所 采用 的 隐藏 算法 结合 了 LWT 和 奇异 谱 分 析 ， 在 
本 文 的 算法 中 ， 将 秘密 语音 信息 在 细节 系数 和 近似 系数 中 交 
蔡 嵌 入， 秘密 语音 经 过 了 压缩 编码 ， 极 大 程度 地 提高 了 隐藏 
容量 ， 这 样 一 来 攻击 者 很 难 在 不 知道 算法 和 解码 类 型 的 情况 
下 提取 出 来 秘密 语音 。 本 文 算法 具有 较 好 的 鲁 棒 性 和 透明 性 
从 而 确保 了 本 文 算 法 在 保密 通信 中 的 安全 性 。 
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